Ha ocnoBy unana 45. craB 1. 3akona o Bnaau (,,Ciyx6enn rimacauk PC”, 6p. 55/05,
71/05 — ucnpaBka, 101/07, 65/08, 16/11, 68/12 — YC, 72/12, 7/14 — YC u 44/14),

Bnana nonocu

CTPATETHJY PA3BOJA MHO®OPMAITMOHE BE3BEJIHOCTH Y PEITYBJIAIN
CPBUIU
3A TIEPMO/] O] 2017. JIO 2020. TOAVHE

1. YBO/J
1.1. Uadopmanmona 6e36emHoct y Pemryosmnu Cpouju

HNudopmannona 6e30eaHOCT je acreKT 0e30eIHOCTH KOjU ce OAHOCH Ha 0e30eqHOCHe
pU3MKe TIOBE3aHE ca  ymoTpeOoM  HMH(POPMALMOHO-KOMYHHKAIIMOHUX  TEXHOJIOTH]a,
ykIbyayjyhu  O6e30emHOCT Tonmaraka, ypehaja, HWHPOpPMAIIMOHHMX CHCTEMa, MpEkKa,
OpraHm3aIyja ¥ 1ojeMHaIa.

Pa3Boj HOBUX TEXHOJIOTHja JOHOCH HECYMILMBE KOPUCTH 32 APYIITBO, AJIH ITAPATICITHO
ca TEXHOJIOIIKMM pa3BOjeM Joia3e W HoBH 0Oe30eqHOCHM m3a30BH. llpema HaBommma w3
Crpareruje uadopmarmone 6e3deqHoctu Epporcke ynuje (Cybersecurity Strategy of the
European Union), BUCOKOTEXHOJIOMIKK KPUMHMHAI j€ BpCTa KpUMHHAJIa Koja je y HajBehem
1opacTy, a MIWIHOH JbY[H, YKJbY4yjyhu Jiely, CBaKOJHEBHO Oyze >KpTBa Hamaja. XaKepcKu
Hamagyd Ha MHQOpPMalMOHE CHUCTeMe Mory OWTHO Ja yrpo3e IocioBame mpenyseha,
(byHKLIMOHNCAkE pKaBHE MHGPACTPYKTYpe U HAIlMOHAIHY 0€30€IHOCT, JI0K Cy MOjeIUHIIH, a
npe cBera Jela, CBe BUIIE M3JI0KEHH PU3UKY O] IpeBapa, yleHa M 3J0CTaBJbamba MyTEeM
UHTEpHeTA.

Ynotpeba unpopmaimono-komynukanuonux texnonoruja (MKT) on crpane apxase,
npuBpesne M rpahaHa je y mopacTy M CBe BHIIE I1OCJIOBAa W aKTUBHOCTH C€ 3acHHMBAa Ha
BUXOBOM KopHIlhewy. J[p)kaBHU OpraHM ce y BEeJIMKOj MEpU OClIamajy Ha MHPOpPMAaLUOHE
cucreMe, Kkoju omoryhaBajy mnakime M eQpuKacHHMje 00aBJbambe IOCIOBA M3 HHUXOBHUX
HajexxHocTd. Kaja je y nmuramy ONmITeme opraHa M cTpaHaka, Tpeba uctahu na ce
€JICKTPOHCKA yIpaBa pa3BHja, Ja je Opoj €JIEKTPOHCKUX yClIyra opraHa jaBHE BJIACTH Y
nopacry, yuMe ce rpahjanuma omoryhyje ojakimaHo npuOaBibamkbe Pa3IUYUTHX JOKyMEHATa
KOju cy UM notpebHu. JaBHa npeayseha koja 00aBibajy I€IaTHOCTH O] OMIUTET HHTEpECa, Kao
U TpUBpeNHa JApYyLITBa, ynoTpeOsbaBajy HMH(OpPMAIOHE CHCTEME Y BEJIMKO] Mepu, a y
MOjeIMHUM JIJIaTHOCTUMA, Kao IITO je, Ha IPUMeEp, AeTAaTHOCT MPOU3BOIKE, TUCTPUOYIIHje 1
cHab/leBaa €JNEeKTPUYHOM EHEpPrujoM, IOCIOBU C€ Yy 3HAaTHO] MepH oclamajy Ha MKT
cucreme. bpojHe ycraHOBe, K20, Ha PUMEp, YCTAHOBE Y 00JIACTH 3/IPAaBCTBEHE 3aIITUTE, BOJIC
€BUJICHIIN]€ Y OKBUPY CBOjUX MH(pOpMaInMoHuX cucreMa. ynorpeda MHTEepHeTa je y mopacTy
Ha cBUM HuBomMa. [Ipema momanmma PemyOnmukor 3aBoja 3a CTaTUCTHKY, 00jaBJbEHUM Y
OKBHPY JIOKYMEHTA ,, Y ToTpeba HHPOPMAIIMOHO-KOMYHUKAIIMOHUX TEXHOJOTH]ja Y Penyonuim
Cp6uju, 2016, yrBpheno je na 99.8% mnpenyseha na reputopuju Penyoamke CpOuje kopuctu
pauyHap y CBOM IoclioBamy, fa 99,8% npenyzeha numa uHTepHeT npukipydak, a 99,1% uma
mupokonojacHy (broadband) unrepner konekuujy. Ilpema uctom usBopy, 98,6% npenyseha
KOPUCTH €JIEKTpOHCKe cepBuce jaBHe ympase. Ca npyre crpane, 65,8% nomahunHcraBa
nocenyje pauyHap, 64,7% nomahuHcTaBa Mocelnyje WHTEpHET MpUKIbYYak, a 57,8%



nomahuHcTaBa y Peny6nunu Cpbuju numa mmpokomnojacHy (broadband) nuntepHeT KoHEKUH]y.
Takohe, mpexo 1.510.000 nuia KOPUCTH ENEKTPOHCKE CEPBUCE jaBHE yIpaBe, a IMPEKO
1.450.000 numa KymoBayo je WM NOPYYHBAJIO poOy/yciayre myTeM MHTEPHETa y MOCIeAbUX
TOJIMHY JIaHA.

Hanaau va nHpOpMAaIIOHE CUCTEME MOTY J1a OUTHO yrpo3e (PyHKIIMOHUCAE IPIKaBE,
Kao mro je 6uo cnydaj y Ecronuju 2007. ronuue, kaga je usBpiieH cajoep Hamax Ha UKT
cHCTEeME JAp)KaBHUX OpraHa M (MHAHCHjCKUX MHCTHTYLH]ja, U Kaja je IOuuIo A0 OJioKazae
ycayra eNeKTpPOHCKE YIpaBe, KOje Ce MacOBHO KOPHCTE y TOj JAp)KaBH, Kao M IUIATHOT
npomera. Ilo3Har je u ciydaj yHOIIewa padyHapckor Bupyca ,,CTakCHET y HYyKJIeapHY
enektpany y Mpany 2010. romuHe, ca HaMepoM Jia c€ M3BpIIM caboTaka WHIYCTPHU]JCKHX
cucreMa. Y ¢debpyapy 2016. roguHe Xakepw Cy ycmenw aa ykpaay 81 MHIMOH moiapa
[lentpannoj Oannu baHrmanema Tako MTO Cy MPOBalIWIA Y HBUXOBY PAuyyHAPCKY MPEKY,
oTkpuiiu kibydeBe 3a npuctynn SWIFT cuctemy u HeoBnamtheHo M37alid Hajore 3a MPEHOC
cpencrasa ca pauyHa y banuu denepannux pesepsu y byjopky. [lopen Tora, mocroje npetme
M0 HAaIlMOHAIHY 0e30eIHOCT Koje ce 1Mo Mel)yHapOoJHOM MpaBy HE MOTY CBPCTaTH y OOJIMKe
Oopy’KaHe arpecuje, ajau cy npucyTHe y Mel)yHapoJHUM OJJHOCHMA.

[Ipema mnomanmuma MuHKCTapCTBa YHYTpAIllbUX IOCTIOBa, OpoOj MpHjaBJbEHUX
KPUBUYHHX JIeJIa U3 00JIaCTH BUCOKOTEXHOJOIIKOT KpuMuHana pacre 50% roaumime. Hamaau
Ha cepBepe JIPIKaBHUX OpPTraHa CBE Cy YUSCTAIHjH U HATIPETHU)U.

Penrybnuka CpOwuja je mpemo3Haia WHPOPMAIMOHY 0€30€THOCT Kao jeqHy OJ IIeCT
NPUOPUTETHUX OOJIACTH pPa3Boja MH(MOPMAIMOHOT APYINTBA U Ipeay3esia KOpake y IHIbY
yCIIOCTaBJbakha CBEOOYXBATHOT OKBUpa HH(OpMaNHMOHE O0e30eMHOCTH. Y CKIaay ca THUM,
Crpareruja pasBoja umHpopManmoHor apymra y Pemyomumu Cpobuju mo 2020. romuHe
(,,Cy>x0enu rnacauk PC”, 6poj 51/10) npensubha na pa3Boj u yHamnpehemwe uHpopmanuone
6e36enHoctn Tpeba moctuhu Kpo3 yHampehewme MpaBHOI U MHCTUTYLMOHATHOT OKBHPA,
3allTUTY KpUTUYHE HHpOpMaIoHe HH(]pacTpykType, 60pOy HNPOTHUB BHCOKOTEXHOJIOMIKOT
KPUMHHAIA U HAY9HO—UCTPAKUBAYKH Pa/l.

3akoH o uHpopmarmonoj 6e36eaHoctu (,,Cnyxx0enu rmacuuk PC”, Opoj 6/16 — y
JlaJbeM TEKCTYy: 3aKOH) CTBOPHO j€ OCHOB 3a YCIIOCTaBJbalkheé M MPUMEHY CBEOOYXBATHOT
OKBUpa y obmactu uH(opmamnuoHe O6e30enHOCTH. 3aKOHOM ce ypelyyjy Mepe 3allThTe oA
6e30eqnocHux pusuka y KT cuctemuma ox moceOHOr 3Hauaja, OJrOBOPHOCTH OIleparopa
HKT cucrema o noceOHOr 3Ha4aja MPUJIMKOM ynpaBibama U Kopuithewa UKT cucrema n
onpelyyjy ce HaaneXHM OpraHu 3a CIpPOBOhEHmE Mepa 3alllTUTEe, KOOpAWHAIM]y u3Mmehy
YMHWJIAlLA 3alITUTE U Npaheme npaBuiiHE MPUMEHE MPONHUCAHUX Mepa 3allTHUTE.

VY cMuciy ycrocraBibamka cBe0OOYyXBaTHOTI OKBHPA, 3aKOH Takol)e O0CTaBiba MPOCTOP U
3a YKJbYUYMBaWkE€ JPYIMX aKTepa, MOIMYyT NPUBATHOI CEKTOpa, akKaJeMCKe 3ajeIHUIEe U
UBWJIHOT JAPYIITBA, Tako IITO IpeaBuha dopmupame MOoceOHMX pagHUX Tpyla y OKBUDPY
Tena 3a koopAMHAIHM]Yy TIOCI0BA HH(pOpMaIoHe 6e30e1HOCTH.

[To nuramy wuHpopmMammone O6e30€THOCTH TOjeAMHANA, TOCEOHO je 3HauyajHa
6e36ennoct nene. Ynorpedba UKT u mntepnera xon neune y PenyOmuuu CpOuju je Beoma
pammpena. HcrpaxuBame YHULE®D-a cupoBeaeHo 2012. roauHe Ha TEPUTOPHUJU
Penyonuke CpOwuje, mokazano je na Bumre oa 90% crapujux OCHOBAIlA M CPEIH-OIIKOJIAIA

! Honamuh J, Kysmasosuh JI. Kopumliese AMrHTanHe TEXHONOTHjE, PH3HIM M 3aCTYIJBEHOCT IUTHTATHOT
Hacuiba Melhy yuenunuma y CpOuju, YHUIIE®/UucTuTyT 3a ncuxonornjy Pdumosodcekor dakynrera
Yuusepsuteta y beorpany, 2012.



uMajy MobunHe Tenedone u na oko 90% pmene kopuctd MHTEPHET. VICTO UCTpakuBame je
yKa3ajJo0 Ha BHCOKE CTONE W3JIOKCHOCTH PU3HIIMMA Ha WHTEPHETY H H3JI0KCHOCTH
JUTHTATHOM HACHJbY, OJHOCHO 1Be TpehmHe nere cy OwiM M3I0KEeHU HEKOj BPCTHU OHJIAjH
pusuka. [lpm TomMe T™ONOBMHA WCHHTAHUX HACTaBHHMKA W3jaBJbyje Ja HE TMoceayje
onrosapajyhe Bemrune kopumhema padyHapa U HHTEPHETA, a CKOPO MOJIOBHHA cMaTpa Ja je
HEIOBOJbHO MH(OpPMHCAHA O IUTUTAIHOM Hacuiby. IIpema mcrpaxuBamy YHULIE®D-a u3
2016. romune, ,McrpaxuBame O HUBOY CBECTH O MOTEHIMjaJJHUM HHTEPHET PHU3UIHMMA U
3noynorpedama mely ponuresruma aene y3pacra 8 go 17 rogune”, Tek HemTo Buiie o 50
OJICTO poJuTeJha cMaTpa cebe JOBOJbHO, Al HE U MOTILYHO CIIOCOOHHUM Jia MpYXH 1nomoh u
MOJIPIIKY CBOM JETETy y TaKBUM CHTyaljama. Y HCTpaXUBamy j€ UCTAKHYTO Aa 25 0JCTO
poauTeshba HaBOIM J1a je BUXOBO JeTe OWIIO U3JI0KEHO PU3MYHO] UM OMACHO] CUTYaluju Ha
WHTEPHETY y mocieAmux 12 Mecenu o AaHa ucnuTuBama. [lopen Tora, HaBeneHo je na 85%
nere y y3pacty on 8 no 17 roguna nocenyje MoOWiIHH TenedoH, o1 Kojux cy 63% ,,maMeTHU
TenedoHU”, Kao U Ja JIBa OJ TPH JeTeTa y MPOBOJIe Y MPOCEKY MPEKO caT BpeMEeHa THEBHO Ha
HUHTEPHETY.

Onmru s Crpateruje je pa3Boj W yHampeheme uHpopMannoHe 06e30eIHOCTH Yy
PenyOnumu CpOuju U WEHO OJp’kaBalbe Ha aJeKBaTHOM HHBOY, a C OO3UpOM Ja Cy
JIOHOIIEHEM Tporrca y oBoj oonactu nedpunucanu UKT cucremu ox moceOHOr 3Ha4yaja, Mepe
3alITHTE, HAJICKHU OPTaHH, N3a30B 32 OCTBAPEH-E LIMJba HAJIA3M CE Y CTBApamy MPEIyCciIioBa
3a KOHTHHYUPAHO yHampeheme KaapoBa, KaKo Kpo3 yBOheHE IOCEOHMX TMporpama Ha
VHHBEP3UTCTHMA W3 00jacTu WHQOpMAIMOHEe 0e30€qHOCTH, TaKO M KPO3 KOHTHHYHUPAHO
o0yyaBame M YCaBpIIABAaE 3aIOCICHUX Yy PEJICBAaHTHUM HWHCTUTYyLHjaMa Koju ce OaBe
uH(popmanmoHoM Oe3beqHomhy. Y3umajyhu y 003up TUHAMHYHOCT OBE O0JACTH, jelaH O
KJbYYHHX MPEAYCIOBa 32 KOHTHHYHPAHO OJIp’KaBamke aJIeKBaTHOI HUBOA HWH(pOpMammoHe
0e30eTHOCTH je YCIIOCTaBJbakhe IIEHTPA 3a Pa3BOj] U HUCTPAXKUBAKBE KOJU OM MMao YIOTY
npahema KpeTama y 0BOj 00JIaCTH U, CXOJITHO TOME, JaBame JOMPUHOCA JajbeM yHampehewmy
nHpopmaimoHe 0€30€THOCTH y CKIaay ca HaJHOBHJUM Ca3HambHUMa M TEXHOJIOIIKUM
pememuMma. OcTBapuBameM InibeBa CTpareruje MOCTHKE Ce CTAOWIHO (DYHKIIMOHHCAHE
UKT cucrema on moceOHOr 3Hayaja, mHpopmarmoHa Oe30eaHocT rpahana u PemyOnuke
Cpbuje, moaAmKy ce KarmaiuTeTy 3a 00pOy IPOTUB BUCOKOTEXHOIOIIKOT KPUMHUHATA, C TUM Ja
je 3a peanm3aiujy Tora oJi KJby4HOT 3Hayaja capaima u3Mely jaBHOT CEKTOpa, MPUBATHOT
CEKTOpa, HEBIAJUHUX OpraHu3alyja, akaJeMCKe 3ajelHAIe U JAPYTUX pEIeBaHTHUX
YHHUIIAIA.

C 0063upoM 3Hauaj U MHUPUHY 0bMacTu uHpopMalmone 6e30eaHOCTH, Braga noHocu
OBY CTpaTerujy y LuJby pa3Boja u yHampehema nndopmammone 6e30ennoctu y PemyOmuim
CpOuju.

1.2. Perynatopau okBup nHpOpMannone 6e30eJHOCTH

O6nact uadpopmanrone 6€30€JHOCTH peryiIucaH je cienehum mponucuma:

- 3akoH o nuHpopmanronoj 6e36eaHoctu (,,Ciyx6enu rmacauk PC”, 6poj 6/16);

- 3akoH O OpraHM3alMju WU HAUIKHOCTH JpKaBHUX OpraHa 3a OopOy NpoTHB
BHCOKOTEXHOJIOMIKOT kpuMmuHaina (,,Ciy>xoenn rinmacauk PC”, 6p. 61/05 u 104/09);

- KpuBuunu 3akonuk (,,Cayx6enu rimacauk PC”, op. 85/05, 88/05 - wucmpaska,
107/05 - ucnpaska, 72/09, 111/09, 121/12, 104/13, 108/14 u 94/16);

- 3akoH o TajHocTH nogataka (,,Cimyx0enu rimacHuk”’, 6poj 104/09);



- 3akoH O 3amTUTH Tojxataka o ymyHocTh (,,CrmyxkOenu rmacHuk PC”, 6p. 97/08,
104/09 — np. 3akoH, 68/12 —=YC u 107/12);

- 3aKkoH O €JIEeKTPOHCKUM KomyHukanujama (,,CrmyxOenu rinacauk PC”, 6p. 44/10,
60/13 -YC u 62/14);

- 3akon o mnorBphuBamy KOHBEHIMjEe O BHCOKOTEXHOJIONIKOM KPUMHUHAITY
(,,Cimyxx6enu rnacauk PC”, 6poj 19/09);

- 3akoH o mnorBphuBawmy JlomatHor mportokona y3  KoHBeHmmjy o
BHUCOKOTEXHOJIOIIKOM KpPUMHHAJTY KOjH C€ OJHOCH Ha WHKPUMHHAIM]Y Jema
pacucTUyke U KceHo(hoOUYHEe MPHUPOJE M3BPUICHUX MPEKO pauyHapCKUX CHCTEMa
(,,Cayx6enu rnacauk PC”, 6poj 19/09);

- 3akoH o mnotBphuBamy Konsennuje CaBera EBpone o 3amTuTu jAemne of
CeKCyaJIHOT HMcKopulllhaBamka W CEKCyaJaHOT 3JI0cTaBibama (,,Cily’)kOEHU TIIacCHUK
PC — Mehynapoauu yrosopu”, 6poj 1/10);

- 3akoH o BojHo6e3benHocHoj areHuuju u  BojHOOOaBemTajHO]  areHUUjU
(,,Cy>x6enu rnacauk PC”, 6p. 88/09, 55/12 - YC u 17/13).

2. TIPUHLUIIN PA3BOJA UTHOOPMALMOHE BE3BE/ITHOCTHU

Pa3Boj madpopmanmone 6e36eanoctn y PemyOnmunum CpOuju moumBa Ha cienehum
NPUHIUITAMA!

1) Uudopmarriona 0e30eHOCT YMHHM CAaCTaBHH JI€O CBEYKYyNHE O€30€THOCTH H Y
(GyHKIMJU je ocTBapHBama M MOIITOBamka Ipasa, c1000/a U uHTepeca rpahana, npuspene u
NpXKaBe;

2) Undopmarmona 6e30eIHOCT je O 3HAYaja 3a CBE JAPYIITBEHE YHWHHUOIE KOJU
KopHcTe HH(OPMALIMOHO-KOMYHHKAIIOHE TEXHOJIOTH]E, a KOju Tpeba Aa Oy/y CBECHH pU3HKa
MOBE3aHUX ca ymoTpeOOM TEXHOJOTHje M Ja Mpeny3nuMajy MPEeBEHTUBHE U Jpyre morpedHe
Mepe 3alITUTe;

3) Undopmarriona 6e30e1HOCT moapa3yMeBa OJIarOBPEMEHO MPEMO3HABAKE PU3UKA,
npeay3uMame MPEeBEeHTUBHUX Mepa U e(pUKacHy peakliyjy Ha MHLUCHTE;

4) [otpeOHO je ycrmocTaBUTH W YyHanpehuBaTu penoBHY M e(dHUKAcHY pa3sMeHy
uHpoOpMalMja O PU3UIMMa M UHIMJACHTHMA Yy oOnacTd MHQOpMalmoHe 0e30e€AHOCTH Ha
HaIlMOHAJTHOM U Mel)yHapoJIHOM HUBOY;

5) HacraBuTH KOHTHMHYHpaHW pa3Boj CHCTEMa 3allITHUTe Y HH(OPMALUOHO]
06e30eJHOCTH Ha MpPaBHOM, OPraHU3AIMOHOM M TEXHUYKOM HHBOY, y3 MpPHIAroJJbuBOCT
HOBHMM OKOJHOCTHMA M U33a30BUMa,

6) CucremMaTcku TOAM3AaTH CBeCT M yHanpehuBaTu 3Hama W BEIITHHE KOJI CBUX
KaTeropuja rpahana no nuramwy MHGpOpMamoHe 6€30€THOCTH y CBAaKOJHEBHOM >KHUBOTY U Ha
pamHOM MecTy;

7) YCcoCcTaBUTH CTAlIHY capaliiby u3Mel)y jaBHOT H PUBATHOT CEKTOpa, Ka0 OCHOB 32
pa3Boj u yHanpeheme cTpaTenKux IpHOPUTETA.



3. MIPUOPUTETHE OBJIACTU U CTPATELIKU LIMJbEBU

Y nusby pasBoja u yHampehema nndopmanuone 6e36ennoctu y Pernyomumu Cpouju
yTBphyjy ce cnenehe mpuopureTHe 00IaCTH:

1) 6e30enHOCT MH(OPMALMOHO-KOMYHUKAIIMOHUX CUCTEMA, IITO C€ OJHOCU Ha PH3HKE
HapylaBama (YHKIMOHHCAma OpraHa BIIACTH, NMPUBPEIEC M OpraHU3alyja Kao MOCIeanla
UHIMEHAaTa Y HHOOPMAITMOHO-KOMYHUKAITHOHUM CUCTEMUMA;

2) uadopmarmona 6e30eaHOCT rpaljaHa, MTO Ce OJHOCH HAa PH3UKE HapyllaBamba
6e30eaH0CTH rpahana 3moynoTpedoM HHPOPMAITHOHO-KOMYHUKAITMOHUX TEXHOJIOTH]a;

3) 6opba MpOTHB BUCOKOTEXHOJIOMIKOT KPUMHHANA, IIITO CE OJHOCH Ha MPEBEHIIU]Y H
CaHKI[MOHHCAKE KPUBHYHHMX JieJa KOja Cc€ 3aCHUBAjy Ha 3JI0ynorpeOu uH(OpMaIrmoHo-
KOMYHHKAIIHOHUX TEXHOJIOTH]a;

4) unpopmarmona 6e36eaHoct Pemybnuke CpOuje, mTO ce OJHOCH HAa PH3HKE
HapyllaBama HallHOHAIHE 0€30eIHOCTH MMyTeM HH(POPMAIIMOHO-KOMYHHKAIIMOHUX CHCTEMA;

5) mehyHapoana capanma, IITO IMOApa3yMeBa capajmby Ca CTPAHUM JPIKABHUM
opranuma, MeljyHapogHMM oOpraHusangjamMa W JIpYT’MM ~TapTHepuMa y  00JacTu
uH(popMalnoHe 6€30e1HOCTH.

Y OKBUpPY IPUOPUTETHUX 00JacTH oApelyjy ce cienehn cTpaTeniky UbEBU:

1) y obnactu 6e30e1HOCTH HHPOPMAIIMOHO-KOMYHHKAIIMOHUX CHCTEMA!

(1) mpeBeHIMja U 3amITUTA TyTEM pa3MeHe HHPOpMalHja, npahema aKTyeITHUX PU3HKa

¥ TIO/IN3ambe CBECTH,

(2) 6e30eqnoct HKT cucrema y npuBpeaHuM cyOjekTuMa ©  0e30eIHOCT

€JIEKTPOHCKOT TIOCIIOBamba,

(3) 6e30eanocT UKT cucrema o moceOHOT 3HaYaja,

(4) 6e30eanocT Tajuux nogaraka y UKT cucremuma,

(5) capanma jaBHOT ¥ IPUBATHOT CEKTOpa y 0bsiacTu nuHpopMalnnone 6e30e1HOCTH;

2) y obmacTtu 6e30e1H0CTH rpaljaHa nmpu KopHInhelny TEXHOJIOTH]e:

(1) 6e36eqHOCT f€lle HA HHTEPHETY,

(2) 3amTUTa IPUBATHOCTH U 3aIUTUTA 0J1 370ynoTpeda npu kopuithewy UKT,

(3) uropmanmona 6e306€AHOCT Y 0OPa30BHOM CHCTEMY,

3) y obnactu 60pOe MpOTUB BUCOKOTEXHOJOIIKOT KpUMUHAIA!

(1) ynanpehemwe MexaHu3aMa 3a OTKPHBAHbEC BHCOKOTEXHOJOIIKOI KPUMHHAIA |

KPUBHYHO TOCHE YUMHIIIALA,

(2) moaM3ame CBECTH O OMACHOCTUMA O] BUCOKOTEXHOJIONIKOT KpUMHHAJIA,

(3) ymampeheme wmehynapomne capagme y OOpOM MPOTHB BUCOKOTEXHOIOUIKOT

KPUMHHAJIA;

4) y obnactu nnpopmarrione 6e36ennoct Penmyomuke Cpouje:

(1) cucrem nnpopmanmone 6e30e1HOCTH O] 3Hauaja 3a HAI[MOHAIHY 0€30€IHOCT,

(2) pa3Boj Hay4HHX, TEXHOJIONIKMX M HHAYCTPHJCKHX KallallUTeTa HEOMXOIHUX 32

3aTUTY HHPopMamone 6e36ennoctu Pemydnuke Cpouje,

(3) wsrpagma BOJHMX KamamWTeTa CcHCTeMa ona0paHe 3a of0paHy of

BHCOKOTEXHOJIOIIKMX Harasa,

(4) Usrpanma 06e30emHOCHO-00aBEIITAjHUX KamanuTeTra y obiactu mHGOpMAIMOHE

0e30eqHOCTH;

5) mehynapoaHa capajma.



3.1. be3beanoct nH(pOpMAIIMOHO-KOMYHHKAIIMOHUX CHCTEMA

Wumunentun y obnactu uHpoOpMmanumone O0e30eAHOCTH Cy OOMYHO TIIOBE3aHH ca
HapylieHoM Oe30eqHomhy WHGOPMAIMOHO-KOMYHUKAIIMOHUX CHCTEMa, IITO MOXE OUTH
mpoBaja y CHCTEM, MPUCTYI MoJaluMa Koju Huje Tpedayo na Oyae omoryheH, n3a3suBame
npobiema y pany cucremMa U cim4yHo. Kpajikbe mocieaniie TakBUX WHIMJCHATa Hajuenthe
uznasze u3 oksupa camor MKT cucrema u oHOCE ce HA TOCIIOBE, OpraHU3aIyje U Jbyae KOju
ce HermocpenHo WM mocpenHo ocinamajy Ha WMKT cucrem. Ha npumep, mpekun pana
nH(pOpMAIIMOHOT cHCcTeMa y OaHIIM MOXKe OHeMOoryhuTu 6aHKy Ja OTCIyXKyje CBOj€ KIIH]eHTE,
a KIMjeHTa OaHKE MOXKE JIOBECTH y CHUTYyallMjy Ja HE MOXKE Jia IUIAaTH padyH CBOjOM
KPEIUTHOM KapTUIOM. TakBM MHIUACHTH IIHUPUX pa3Mepa MOTY Yrpo3uTH (DYHKIIMOHUCAHE
Ip>KaBe, MpUBpee U ApylTBa, 30or uera ce oapelyjy UKT cucremu on mocebHor 3Hauaja 3a
KOje TOCTOjU 3aKOHCKa obaBe3a crapama o0 HHGOpManuoHoj 0e30eqHOCTH y CKIady ca
3aKOHOM.

3.1.1. Pazmena undopmanyja, npaheme akTyeTHIX PU3KKA U TIOAU3akbE CBECTH

Y cBuM chepama 0e30eqHOCTH Ce€ KOHTUHYMPAHO II0jaBJbYjy HOBE TEXHHUKE H
CpeICTBa yrpoXxaBama 0€30€IHOCTH U HOBE MEpe 3aIlTUTE, alld HU Y JeJJHOj 00JIACTH Ce TO HE
JieTaBa TOJIMKO TMHAMHYHO Kao y HH(POpMAIMOHOj 6€30€AHOCTH.

300r TOTa je MpaBOBpeMEHO MH(DOPMUCAE, TOAN3akhe CBECTH, KOPUTOBAE HABUKA U
MpyKame peleBaHTHUX MHpOpMaIHja 0 0e30€JHOCHUM PHU3UIIMMa U HaYWHUMA OTKIIAHkhamkhe
MOCJIeTUIIA WHITHIEHATA O] H3y3€THE BaKHOCTH.

bp3a, noy3nana u edukacHa pazmMeHna nHdopmalrja MoXe J1a yTuue jJa OpraHu jaBHE
BJIACTH, IPUBPEIHU CYOjeKTH U rpal)aHu mpeay3My OJaroBpeMeHe U aJieKBaTHE Mepe 3aIlTHTE
CBOjUX cuctema u ypehaja, 1 Tako crpeue Jia ce 1ecH HHUUACHT, OIHOCHO yOiake Mocaeaulie
UHIIMJIEHTA KOjJH C€ OCTBAapHO.

30or Tora, 3akOHOM j€ YCTaHOBJbeH  HalMOHaJHU IeHTap 3a MpeBEeHLU]Y
6e30eqnocHux puszuka y WKT cucremuma (Hammonamnu ILIEPT) y oxBupy Perynatophe
areHIyje 3a eleKTpoHCKe KoMyHHKanuje u nomraHcke yciuyre (PATEJ), a unju je 3apatak na
NpUKYIUba U pazMemyje uHpopMmaruje o pusunmuma 3a 6e36eanoct UKT cucrema, kao u
norahajuma koju yrpoxamajy 6e36emnoct MKT cuctema u y Be3u Tora oOaBeliTaBa,
ymo3opaBa U caBeryje quna koja ynpanibajy UKT cucremuma y Peny6munu Cpbuju, xao u
JaBHOCT.

Hanmonannu LIEPT tpeba na capaljyje ca cnuuHuM opranuzainyjama JIpyrux 3eMasba,
¢ 003UpOM Ha IJI00aTHU KapakTep u3a3oBa y obiactu nHpopmMarmone 6e30e JHOCTH.

Hammonamau IEPT T1peba na capahyje ca peneBaHTHUM Mel)yHapOIHUM
MHCTUTYIjaMa Ha MoJby MH(pOpManroHe 0e30€JHOCTH M YYECTBYj€ Ka0 WIaH Y HHXOBOM
pany.

On u3y3eTHOr je 3Hayaja e(pUKacCHO YCIOCTaB/balke M CTAHO yHampehuBame pama
Hanmonannor [{IEPT-a, kako 6u y mrto Behoj Mepu oArOBOpHO Ha yJIOTY KOja My je Jata.

VY okBupY penyOoJUYKHX OpraHa 3aKOHOM je ycTaHOBJbeH [lenTap 3a 6e36ennoct UKT
cucreMa y permyonmakum opranuma (y pasbem Tekery: LHIEPT penyOnuukux oprana) y oKBUPY
VYrpaBe 3a 3ajeTHHUKE MTOCIOBE PEMyOIMYKHUX OpraHa, a 00aBjba MOCIOBE KOJU C€ OJJHOCE Ha



s3amtuty ox umHiuaeHata y MKT cucremuma penyOnuukux oprana, usyzeB UKT cucrema
CaMOCTaJIHHUX OIlepaTopa.

[Topen Tora 3akOHOM je OCTaB/beHa MOTYhHOCT (popMmHpama HE3aBUCHUX MOCEOHUX
LIEPT-oBa xoju 00aBsbajy MOCIOBE MPEBEHIM]e U 3amTuTe o1 6e30eqHocHux pusuka y MKT
CHCTEeMHMa Y OKBHPY OJipel)eHOr MpaBHOT JIKIa, IPyIie MPaBHUX JIUIA, 00JIACTH TIOCIIOBaka U
cimyHo. [loce6un LIEPT-oBu ce eBuaentupajy kon Hamwmonamnor LIEPT-a. Ha Taj naumn
Tpeba na ce ycmoctaBu wmpexka [[EPT-oBa wm3mehy xojux he ce edukacHo u Op30
pa3MemuBaTH HH(pOpMaIHje U UCKYCTBA.

3.1.2. bezbennoct KT cucrema y nmpuBpeHUM cyOjeKTUMa B 0€30€THOCT €JIEKTPOHCKOT
MOCJIOBamka

Pa3BojeM eJIeKTPOHCKOTr IOC/IOBalka MPUBPEIHU CYOJEKTH CY CBE BHILE H3JI0KEHH
0e30eIHOCHIM PU3UIIMMA BE3aHUM 32 TEXHOJIOTH]Y KOjy KOPHUCTE.

[Ipe cBera je y mpuBpeqHUM cyOjeKTHMa MOTpPeOHO yCIOCTaB/baTH M yHampehuBaTu
cucTeMe ympaBJbama uH(popmannoHoMm 0Oe30eaHouthy y ckiaay ca MelhyHapogHUM
CTaHJapAuMa U T00pHUM Ipakcama U3 Jpyrux 3eMiba.

[Topen aktuBHOCTH LIEPT-a KOje cy ycMepeHe Ha mou3ame CBeCTH, u3Mely ocraior,
NpUBpEHUX CyOjekara, MOTPEeOHO je Kao mocebaH MPHOPUTET NMOCTAaBUTH yHanpehuBame
oe30ennoctn UKT cucrema y mpuBpemnn. CxomHo Tome, 3Ha4ya] Hammonamnor IIEPT-a ce
oryeqa U y NMoJau3amy CBECTH MPHUBPEIHUX Cy0jeKaTa o MoTpedu mpuMeHa Mepa 3allTHTe, Y
CKJIaJy ca HAIIMOHAJIHUM M Mel)yHapOJHUM CTaHAapIuMa, Kao M O KOPUCTHMA YCIIOCTaBIbamkha
noceOHux LIEPT-oBa (y okBupy onpeheHor mnpuBpenHor cybjekTa, Tpyne NpPUBPEIHUX
cy0jekara uiau 00JacTH TOCIOBaWkAa) KOJU Tpeda N1a MMajy BaKHY YJIOTY Yy HpPEBEHIUJU U
3amtutd UKT cuctema u pazmMeHu uHpoOpMmaluja ca JPYyruM peleBaHTHUM YMHHOLMMA
cucreMa uHpopmarmone 6e30eqnoctu y Penyonunu Cpouju. Y 1muspy moausama CBECTH O
0e30eIHOCHUM pHU3UIMMa U 3Hadajy IpUMEHa Mepa 3allTUTE, Of BEIUKOT 3Havaja je ydeurhe
U HEBJIA/IMHOT CEKTOPA, aKaJIeMCKe 3aje/IHUIIe U APYIUX cyOjekara y 0BOj 00IacTH.

3.1.3. bezbennoct UKT cucrema o nmoceOHOT 3HauYaja

Kana mapymaBame Oezbeanoctu mojenunor MKT cuctema wnu Hekonuko WUKT
cucTeMa M3 HCTe 00JacTH MOXKeE Ja JIOBele 10 3HAuyajHOr HapyllaBamba (YyHKIMOHHCAHA
JaBHUX WHCTUTYLMja, MPHUBpPEAEC W CBAKOJHEBHOI XMBOTa rpalaHa, Taja OATOBOPHOCT 3a
6e30eanocT TakBor MKT cucrema u3nasu u3 oKBUpa LITETE HAHETE Mpeay3ehy, opranuszanuju
win uHctuTyuuju kojoj MKT cucrem mpumana. To cy MKT cuctemu on Kojux 3aBHUCH
KpUTHYHAa MH(PACTPYyKTypa WM CUCTEMHMa KOjU cCaMHU IO ceOu MpeACTaBiba)y KPUTHUHY
uHppacTpykTypy. C 003upoM Ja y MpaBHOM CHCTEMY oIl YBEK HHje (hOpPMaITHO YBEJICH MOjaM
KpUTHYHE UH(DpaACTPyKType, y 3aKOHY ce TakBH cHUCTeMU o3HauyaBajy kao KT cucremu of
MmoceOHOT 3Havaja.

Omnepatopu UKT cucrema on moceOHOTr 3Hauaja mMajy 3aKOHOM yTBpheHe oOaBese
crapama 0 HHGOPMAIIMOHO] 0€30€THOCTH U 10 TOM NHUTAlky Cy IMOJ HaI30pOM HaJJICKHUX
JIp>KaBHUX OpraHa.



Takohe je mpommcano ga WKT cucremum on moceOHOr 3Havaja oOaBemITaBajy
HA/JIOKHU OopraH yBek kama ce necu umHiuaeHT y MKT cuctremumma kxoju Moxe na uma
3HaYyajaH yTUIaj Ha HapylaBame nHpopmarmone 6e36ennoctu. Oneparopu UKT cucrema on
noceOHOr 3Hauaja Mopajy na Oyay CBECHHM 3Hadaja MpHUjaBe WHIUACHATA, Ka0 M HHHUXOBUX
nocjeauIa Ha HAIMOHATHOM U Mel)yHapoIHOM HUBOY.

Hamexxau opran ycmocraBiba W yHampehyje MehyHapoaHy capaamy y obnacTw
oe30eqnoctr KT cucrema, koja he ce gomatHo dopmain3oBaTH NpUCTyNameM PemyOimuke
Cp6uje EBporickoj yHuju, a Ha OCHOBY JlUpekTMBE O MpEXHO] W HH(OOPMAIMOHO]
6e30eqHocTH EBporicke yHuje.

Hamiexxau opran KOHTHHYHPAHO NPATH CTamke WHPOpMAIOHEe 0e30€JHOCTH ITyTeM
WHCIEKIMJCKOT Haja30pa, npujeMa u obpajae mpujaBa obapemtema o uHnuaeHTumMa y UKT
CHUCTEeMHMa OJi MoceOHOr 3Hayaja KOju MOTy Ja HMMajy 3HauajaH YTUIQj HA HapyllaBambe
uH(popmalrone 6e30eHOCTH, Ka0 ¥ Ha OCHOBY aHaJM3€ PU3MKa U MHIIUJEHATa KOjy uspalhyje
Harmmonannu LHEPT, u y cknagy ca Tum yHamnpelyyje obnact undopmaimone 6e30e1H0CTH Y3
capaliiby CBUX PEJIEBAaHTHUX MHCTUTYIHM]A, @ TOCEOHO OHUX YHjH NMPEICTaBHHUIN YYECTBY]Y Y
pany Tema 3a xoopauHammjy mocioBa uH(popmanmonHe Oe30emaHoctd. CXOZHO TOME, O
M3Y3€THOT je 3Hauaja M3rpajma KamaluTeTa HaJJIe)KHOT OpraHa, To jecT MUHHCTapcTBa
TProBHHE, TypH3Ma W TEJIEKOMYHHKAalWja, [0 MUTAalky HWHCIEKIHje 3a HH(OPMAIHOHY
0e30eMHOCT W TMpHujeMa W Oo0paje MpujaBa O HMHIMICHTHMA, Ka0 W KamamuTeTa JAPYrux
WHCTUTYIMja HAJUICKHHUX Y 00J1acTH HH(POpMAIIMOHE Oe30€THOCTH.

Ca spyre cTpaHe NpenCcTOju yCIOCTaBJbambe CHUCTEMa YIpaBJbarba MH(POPMAIMOHOM
0e30enHomhy y ckiagy 3a MPOMHCAHUM YCIOBMMa y BelukoM Opojy omeparopa WUKT
cucTeMa OJi MOCeOHOr 3Hauaja, MITO j€ Kpajiba CBpXa 3aKOHCKHUX Mepa W OJ KJbYYHE je€
BaKHOCTH 3a 0e30e1HoCT kpuTHuHe HHPpacTpykType y Penyonunu Cpouju.

3.1.4. be36ennoct tajuux nonataka y UKT cucremuma

Tajuu nonmarak y MKT cucremuma je mojgaTtak Koju je, y CKIaay ca HpONHCHMA O
TajHOCTH IojlaTaka, oipel)eH u o3HadeH ojpeh)eHuM cTerneHOM TajHOCTH.

3amrura Tajaux nojxataka y MKT cuctemuma mpencraBiba noceOHM 0e30€IHOCHU
u3a30B, UMajyhu y Buay Aa HajCOPUCTUIMPAHUJH OOJMIM BHUCOKOTEXHOJOIIKMX Hamazaa
(YKIpyuyjyhu mmujyHaxy) HpeicTaBibajy YIpaBo Hamaj Ha caapikaje TajHUX Mo/1aTaka.

Heopnamhenn mnpucryn TajuuM mnomauuma U mwuxoBa kpaha u3z HMKT cucrema
JpXaBHUX MHCTUTYIMja, jJaBHUX W TpUBaTHUX Tmpeny3eha, kao u Hamagu Ha WKT
UHPPACTPYKTYPY O]l BUTAIHOT 3Ha4yaja 3a (yHKIMOHHUCAKE JAP)KaBe MOTY Ce IIOCMaTpaTu Kao
jenan ox HajTexux obnuka Hanana Ha KT cucrem.

3aKOHOM O TajHOCTH TOAATaKka, U Ha OCHOBY TOT 3aKOHA JIOHETUM TMOJ3aKOHCKHM
aKTHUMa, YCIOCTaBJbEH j€ OCHOB HOPMATHBHOT OKBHpa 3a paa ca TajHUM I[OJAINMa,
ykJbydyjyhu u nuTama TajHMX [ojJaTaka Koju ce oOpalyjy y wuHbopManuoHo-
KOMYHUKAIIMOHHM CHUCTeMHMa, Kao M HamnexHocTu Kannenapuje CaBera 3a HAI[MOHAIHY
0e30eJHOCT W 3alTUTy TajHUX ToJlaTaka y OBOj oOsactu. Y HapeaHoM Mepuoay Tpeda
W3BPIINTH HAJOTPaJby HAIMOHATHE peryinaThBe W HajuexxHoctn Kannemapuje CaBera 3a
HallMOHATHY 0€30€THOCT W 3aIlTHTY TaJHUX MOJaTaka Yy MOJAPYYjy 3alITHTE TajHUX IMOJaTaKa
y UKT cucremuma, y ckiagy ca oaroapajyhum aqupektrBama EBporicke yHHje, ca moceOHuM



TEXKUIITEM Ha ojapehuBame HAUIKHOCTH M TpoNucUBame mpoueca akpenutanuje MKT
cucTeMa 3a pajl ca TajHUM Io/1aluMa.

On mpuopuTeTHOT 3HayYaja 3a yHanpehuBame 0e30eqHoctu Tajuux momaraka y UKT
CUCTEeMHMa je Op30 W e(PUKACHO OKOHYAKE YCIIOCTaBJbalha jEAMHCTBEHOT CHCTEMa H
nocrynka akpenuranuje MKT cucrema 3a pax ca TajHUM mojanuma, AcQUHHCAKBE Mepa
samrure UKT cuctema 3a paj ca TajHUM MOJAIMMA, JTIOHOIICHE HAMOHAIHOT Iporpama 3a
nonusame cBectu npu kopumhemy MKT cucrema 3a pag ca TajHUM mojanma, Kao H
JIOHOIICHE¢ HallMOHAJIHEe MeTojoJioruje 3a mporeny pusuka 3a WKT cucreme 3a pan ca
TaJHUM Tofanuma. ¥ TOM IIWJbY, NMOTPEOHO je M0JaTHO ojadaTu Kamamutere Kannenapuje
Capera 3a HalMOHaJIHY 0e€30€IHOCT W 3alITUTY TajHUX MOJaTaka M JAPYTUX HaAJIEKHUX
Ip>KaBHUX OpraHa.

3.1.5. Capaama jaBHOT M MPUBATHOT CeKTOpa y obmacTu undopmammone 6e36eqHocTu

3a oapkaBame aJeKBaTHOI HHUBOa HHQopmaiuone Oez0eaHoctu y PenmyOmuim
Cpb6uju, motpedHO je, mopen Apxkase, yuenthe u aIpyrux — npuBpene, rpahana, HeBIaguHOT
CEKTOpa, aKaJIeMCKe 3ajeIHUIIe U OCTAJNX peleBaHTHHX unHmiIamna. Capaama u3Mel)y jaBHor
¥ TIPUBAaTHOT CEKTOpa MOXe Ja OyJe BeoMma 3Ha4yajHa 3a MHIYCTPUjCKAa HCTPaKMBamba U
uHOBalMje y obmactu mH(popManmone 0e30€qHOCTH, a BeoMa OWTaH CETMEHT capalimbe je
pasMeHa mHpopMaIja y by aJeKBaTHE MPUIIPEMIBEHOCTH M OATOBOpa Ha 0e30eaHOCHE
PHU3HKE U UHITUICHTE.

3aKOHOM je OCTaBJbEH MPOCTOP 33 YKJbYUYHMBAE aKTepa W3 MPUBATHOT, aKaJIEMCKOT H
[IMBHJIHOT CEKTOpa y HAIlope yCMEPEHE Ha jadame nHpopManrone 6e30eaHoctu y PemyOnuim
CpOuju myrem dopmupama MOCEOHUX pPAJHUX Tpyla y OKBHpPY Tena 3a KOOpAHHAIHN]Y
nocyioBa uHpopMarone 6e30eMHOCTH. Y TOM CMHCIY, YCIIOCTAaBJbal€ CapaIikhe JaBHOT U
MPUBATHOT CeKTopa koja he omoryhutum eduxacHy KOMYHUKAIM]y ¥ ONTUMHU3AIH]Y
IUIaHUpaHuX Oynyhux akTUBHOCTH, OJHOCHO OJaroBpeMeHy pa3sMeHy HHopmaiuja u
JIeJbEHhEe pecypca Takohe je jemaH oJ TMOJAa3HUX NpUOpUTeTa 3a yHampehuBame 005IacTu
uHpopMatmone 6e36eanocT y Penyomunu Cpouju.

CBe oBe akTUBHOCTH Tpeba J1a BOJIe Ka YCIOCTaBJbalkhy TPAJHOT MOBEPEHA Y OKBUPHUMA
uH(popMalnone 6e30eqHOCTH U3Mel)y CBHX akTepa: jaBHOT CEKTOpa OJHOCHO IMpeACTaBHHUKA
Jp>KaBHUX MHCTUTYIIM]jA, IPUBATHOT CEKTOPA, OJHOCHO MpUBpee U rpalaHa opraHN30BaHUX
y IUBHUIIHO JIPYIITBO.

3.2. be3beanoct rpahana npu kopuurhewy TEXHOJIOTHje

[Topen w3noxeHoctu mnpenayseha, opraHuszanmMja W oOpraHa BIIACTH PU3HIIMMA
nHpopmarmone 0e30€THOCTH, TUM PHU3UIIMMA j€ W3JIOKEH W cBaku mojeawHar]. [lojenuHim
MOTY JOXXHBETH (DMHAHCH]CKE TIpeBape, HapyllaBame yriena 300r OTKpHUBama MWHTHMHHUX
cajzpkaja, yieHe, mreTy 300T ryOuTKa mojaTtaka, a moceOHO yrposkeHa KaTeropuja cy Jiena,
KOja Cy IIOpeJl CBera Tora YecTo KPTBE 3JI0CTaBJbamba.
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3.2.1. be3beaHOCT fere Ha HHTEPHETY

Hema y cBe Behoj Mepu W CBe paHHUje TOYHBY Ja KOpHCTe HWH(POPMAIMOHO-
KOMYHHUKAIIMOHE TEXHOJIOTHje M TMpHcTyn uHTepHery. Llupemem ymorpebe MOOMITHHX
ypehaja nema y cBakoM TpeHYTKY, 0€3 Haa3opa OApaciuxX MOTY Ja OCTBape MPHCTYI
MHTEPHETY, J1a YCIIOCTaBJba]y KOHTAKTE ca HEMO3HATHUM ocobama MPEeKO APYIITBEHUX MPEXa,
Jla TIpeBUIle M3JIaXy JIMYHE MOJIaTKe O ce0M M CBOjOj MOPOJAULM, Ja JeJHH IpeMa JIpyruma
WCII0JbaBa]y MHAMBHUYAJTHY U OPTaHM30BaHy BepOalHy arpecujy, Aa CHHUMAjy U pa3Memyjy
doTorpaduje U BUACO 3aMKce KOjU BUMa WU APYTHUM ocobama MOTy HaHeTH mrteTy. CBH OBH
pU3UIM JEIaBajy C€ y OKOJHOCTUMA CIIOKEHHMX COLMjaTHUX ojaHoca Mely gerom,
yKJbyuyjyhu HapacTtajyhe BpIImbauko HacUIbE.

JonomeweM 3akoHa o patudukanuju Konsenuuje YjenumeHUX Haluja o MpaBUMa
nerera (,,Cinyx0enu muct COPJ — Mehynapoauu yrosopu™, 6poj 15/90 u ,,Ciyx06enu nuct
CPJ — Mehynaponuu yrosopu”, Op. 4/96 u 2/97) npxaBa ce obaBe3alna Jia npeay3Me Mepe 3a
crpeyaBame U Ja 00e30eau 3alITUTYy JeTeTa Off CBUX OOJMMKa HAacuJba Yy TMOPOIUIIH,
MHCTUTYLjaMa U IUpoj ApymTBeHoj cpeaunn. Oxpendama Konsenmuje npeasuleno je na
JpXKaBe Mpeny3uMajy Mepe Koje ce OJHOCE Ha 3alITHTYy JeTeTa OJ: (PM3UIKOT ¥ MEHTAIHOT
HacWJba, 3JI0yrmoTpede W 3aHeMapuBamba M CBHX JpPYruxX O0OJIMKa HCKopHuiihaBama
(excruroaTanuje) MTETHUX IO OWJIO KOjU BUJ JeTeToBe no0pooutn. Takohe, KoHBeHIMjOM je
onpehena obaBesza apxkaBe Aa 00e30eau Mepe MOJAPIIKE 32 PU3UYKU U TICUXHYKH OMOPABAK
JIeTeTa — JKPTBE HACUJbA U FETOBY COIM]JAJIHY PEUHTETPAIIH]y.

OnimTy IpOTOKOJI 33 3aIITHTY JIEIE O] 370CTaBJbakba U 3aHeMaprBama, Koju je Brnama
ycBojuia 3akspyukoM 05 bpoj: 011-5196/2005 on 25. aBrycra 2005. ronune, npeasuha ga y
IpoIIeCy 3allITUTE JIeTeTa O]l 3I0CTaBJbarba U 3aHeMaprBama Tpeda Ja y4ecTBY]y YCTaHOBE U
MOjeMHITY U3 PA3IMUUTUX CUCTEeMa (3IpaBCTBO, 00pa30Bamke, COIMjaHa 3allITUTA, TTOJIUIIH]a,
npasocyhe u Jip), CBakM 0/1 BbUX Y OKBUPY CBOJUX HAJICKHOCTH.

Crpaterujom EBporncke yHuje 3a 00JbM HMHTEpHET 3a nemy, noneroj 2012. roauxe,
npeaBuheHo je 1a aena, poauTesbu, cTapaTes/bl U HACTaBHUIIM MOPajy Ja Oyy CBECHHM PH3HUKa
KOjH TOCTOj€ Ha MHTEPHETY, Kao U Ja je NoTpeOHo Ja jena Oyny caBeToBaHa U HHPOpMHCaHa
o 0Oe30enqHuMM HauMHMMa Kopuinhewa HHTepHeTa. HaBeneno je na je morpebHO na ce
ycIiocTaBe MeXaHU3MHU Koju he oMOoryhuTH jeTHOCTaBHO M JIAaKO JIOCTYIHO INpHjaB/bHBambE
HITETHOT ¥ HEPUMEPEHOT Ca/ipkaja 3a Jiemy.

Bnana je y jyny 2016. ronune nonena Ypendy o 6e30€IHOCTH U 3aIUTUTH Jele MpHu
Kopuithewy HHPOPMALMOHO-KOMYHUKALMOHUX TeXHooruja (,,Ciyx0enu rimacauk PC”, 6poj
61/16). Ha ocHoBy oBe ypenOe, MUHUCTapCTBO TProBHHE, TYpHU3Ma U TEIEKOMYHHUKaIMja
npeay3uMa TIpEeBEHTHBHE Mepe 3a 0e30eIHOCT M 3alTUTy Jielle Ha HHTEpHEeTY IyTeM
uH(popMHcCama U eayKalluje, U ycrnocTtaBuiio je HarroHnanHu KOHTaKT LeHTap 3a 6e30e1HOCT
Jielle Ha MHTEPHETY Kao JeIUHCTBEHO MECTO 3a MpYyKame caBeTa U MpHjeM IpHjaBa y Be3H ca
0e30eqHomNy fere Ha HUHTEPHETY.

3a aznexkBaTHY 3allITUTYy Jelle Ha MHTEPHETY MOTpeOHO je MOoAUu3ame CBECTH U
poauTesha W Jiele, Kao M jadame yJore IMKOJe Kpo3 oaroBapajyhe MIKOJCKe Mporpame u
MOAM3ake KaraluTeTa HACTaBHUKA. JaBHE HWHCTUTYIHjE KOje ca pazIndUTUX IMO3WIN]ja
pearyjy kama mohe mo oapehenux mocneauiia, kao mTo ¢y MHUHHCTapCTBO YHYTpAIIEHHX
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II0CJIOBA, IIEHTPH 32 COLMjalTHU PaJ] U 3/IpaBCTBEHE YCTaHOBE Takohe Tpeba a MoKy CBOje
KaIaluTeTe Y OBOj 00IaCTH.

Behy maxxmy 3amrurtu aere Ha HHTEpHETY, Kpo3 oJroBapajyhe mporpamcke cajapxaje,
noTpeOHO je MOCBETUTH W Y MEOUjUMa M TUME JONPHHETH IMOAW3alby CBECTU POAUTEIhA U
Je1Ie, a IMITO ce MOCEOHO OJJHOCH Ha jaBHE CEpBHUCE.

[ToTpebHO je majbe MOAM3ATH KAMAlUTET M jadyaTH YJIOTYy jJeJUHCTBEHOI MecTa 3a
NpyXKame CaBeTa U MpHjeM MpHrjaBa y Be3u ca 0e30enHomhy nene Ha HHTepHeTY, YKIby4yjyhu
KOOpJAMHAIM]Y TOJpPIUIKE y IOjeAMHAYHUM CIIy4ajeBUMa M KOOPAMHAIM]Y YCIIOCTaBJbamba
HOBHX CHCTEMCKHX pellIea 3a MPEIo3HaTe TUIIOBE MpolieMa.

Y capaamM HaUIOKHHX MUHHCTapcTaBa ca  OIleparopuMma  eJIeKTPOHCKUX
KOMyHUKanuja u AkageMckoM mpexxkoM Penyonnke Cpouje Tpeba neduHucaTH Mepe Kojuma
he Ha TEXHMYKOM HHBOY MOhM Ja ce OrpaHMYHM H3JI0KEHOCT Jelle HeoaroBapajyhum
cajpKajuma.

3.2.2. 3amTuTa NPUBATHOCTH U 3aIITUTa 0J1 310ynoTpeda nmpu kopuinhewy UKT

Pusuim koju Hactajy 300T NMPEKOMEpHE JOCTYIMHOCTH JIMYHUX I0JIaTaKa YecTo Y
JIOBOJPHO] MEpPH HHUCY CarjieJlaHd Kako O] BJIAacCHUKa IMOJAaTaka, Tako HU o oOpahuBaua, mpu
yeMmy KoJ1 oOpaljuBaya HUCY PETKH CIy4ajeBU U HAMEPHOT IpeHeOperaBama noTpede 3amTuTe
nojaTaka o JMIHOCTH.

Behuna wnimnenara y obnactu naopmanuone 6e30€JHOCTH y KOjUMa je yrpoKeHa
0e30eIHOCT I0jeAMHIIA YKIbYUY]y U 3JIOHAMEPHO Ca3HABae JTMYHUX T0JaTaKka, OWiIo Jaa cy TH
nojany JoOUjeHH Ha TMpeBapy (Tako3BaHO ,Melame”’ JIMYHUX I[ojaTaka), MPOBAJIOM Y
padyHap WM IpYry JUYHU ypehaj uiu oTulameM nojaTaka U3 30MpKH Mmojaraka.

[TotpebHO je nasbe yHanpehuBaTH 3aKOHCKM OKBHpP Yy OOJIACTH 3allITUTE MOJaTaka O
JMYHOCTH, a Y CKJamy ca craHmapauMa EBporicke yHUWje, Ka0 W OTKJIamaTH Mpenpeke 3a
e(uKacHU]y IPUMEHY 3aKOHA.

Ca npyre ctpane je koj rpahana motTpeOHO 3Ha4ajHO MOAMNU CBECT O 3HAYA]y YyBamba
COIICTBEHMX JIMYHHMX I[0JlaTaka M HeNpHXBaTamba HECPa3MEpPHOI JaBama U 00jaBJbHBamba
JUYHUX T0/laTaKa, Kao U 0 Moryhum mpeBapama U JpyruM 370ynoTpedaMa myTeM HHTepHeTa
U 0 0JroBapajyhum MpeBeHTUBHUM MepaMa.

3.2.3. Undopmannona 6e30e1HOCT y 00pa30BHOM CHUCTEMY

»Mucrja cucrema obpaszoBama y PenmyOmumu CpOuju y 21. Beky je na ocurypa
OCHOBHM TE€MeJb KMBOTa M Pa3BOja CBAKOI' IOjeIMHIIA, APYLITBA U Jp)KaBe 3aCHOBAHOI Ha
sHamy.” ° Y ckmamy ca Tako meduHurcaHoM mucujom, CTpaTerijoM pasBoja 00pasoBara 10
2020 rommHe, Kao jemaH O] IWJbeBa pa3Boja OOpa3oBama IMOCTaBJha CE€ JOCTH3ABE U
OJIp)KaBarke PEIIEBAHTHOCTH 00pa30Bama, y CKIIAAY ca HEMOCPEIHUM U Pa3BOjHUM MOTpedama
MmojeMHaIa, €KOHOMCKOT, COIHJaIHOT, KYJITYPHOT, HCTPa)KWBAYKOT, OOPa30BHOT, jaBHOT,
AJIMAHUCTPATHBHOT U IPYTUX CUCTEMA.

? Crparernja pasBoja oGpasoBaarma y CpGuju 10 2020. romuse (,,Crnyx6enu rmacauk PC”, 6poj 107/12).
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O6pa3zoBHU cucteM Tpeba ma 00e30enu pa3Boj U CTHIAKE ONMIITUX/MelynpeamMeTHux
KOMIIETEHIIMja YYEHHKAa OCHOBHE M CpEAIe IIKOJIIE KOjeé Cy pEeJeBaHTHE 3a JIMYHH,
npodeCHOHATHN U COLUjaJIHU pa3Boj U (YHKIMOHHCAE IMOjeIMHIIA Y CAaBPEMEHOM CBETY.
OBaxko aeduHHCaHe KOMIIETEHIIM]E U3J1a3€ U3 OKBHPA TPATUIIMOHATHUX IIKOJICKUX MpeaMeTa
U aHTaXYjy IIKOJICKA 3Hama Ha MPUIPEMH yUCHHKA Ja Oy1y KOHKYPEHTHU U (QYHKIMOHATHU
y cajammeM U Oynyhem oOpa3oBHOM U MPOQECHOHATHOM MPOCTOPY M Ja KOMIIETEHTHO U
aKTUBHO pealin3yjy cBoje TrpahaHcke ynore. JeaHa on MehynmpenIMeTHUX KOMIICTCHIIHjA j& |
JUTUTAHA THCMEHOCT: ,,YUYEHHK je CIOCO0aH Ja KOPHUCTH pAacIoOKUBA CpEACTBA U3
obsacti MH(POPMAMOHO-KOMYHHUKAITMOHUX TexHosoruja (ypehaje, coprBepcke mpou3BojE,
€JIEKTPOHCKE KOMYHHKAIIMOHE YCIyre W YCIyre Kojeé Ce KOPUCTE IMyTeM EICKTPOHCKHX
KOMYHHKAIlMja) Ha OJrOBOPaH M KPUTHUYKH HA4YMH paaud ePUKACHOT HCIyHaBamba
MIOCTaBJbCHHUX IMJbEBA U 33J1aTaKa y CBAaKOJIHEBHOM JKHUBOTY, IIKOJOBawy W Oymyhem mocmy.
[Mpunukom kopumhewa WKT-a cBectaH je pusMka 3a CONCTBEHY M Tyh)y CHTypHOCT W
JOGPOGUT U OArOBOPHUM IOCTYIAEBEM cebe H APYTre ITUTH O HEKEIbCHUX MOCHeua.”

Mucuja oOpazoBama 3a 21. BeK W YCMEpPEHOCT OOpa3oBHOI Mpolleca Ha pa3Boj
KOMIICTCHIIMja YTHIIAJe Cy Ha JepUHHCAE CTPATCIIKUX Mepa 3a pa3Boj JUTHTAITHHX
komrereHmja u kopumthewe MKT. OBe mepe mpe cBera ce omHoce Ha yHamnpeheme
KBaJIMTETa yclioBa (AeuHUCame CTaHIap/a MIKOJICKOT MPOCTOpa U JUJIAKTHYKE, YMETHHUKE
U nHpOpMaTHUKE ompeMe U AepHuHuCcCame MEXaHn3aMa KOHTPOJIe IPUMEHE TUX CTaHJapAa) u
KBAJIUTET Tpolleca HACTaBe M y4yerma, y KOjUMa Ce I03MBa Ha KOpPHUIINEHE MPETHOCTH
MH(POPMALMOHO-KOMYHUKAMOHAX TEXHOJIOTHja M Pa3IMYUTHX OOJIMKAa ydemha Yy OH-JIHHE
OKpYXemy (eNeKTpOHCKe KOH(pEepeHIje, MpPEeIMETHH OJIOTOBH, AHMCKYCHOHE TpHOUHE,
€JIEKTPOHCKA TECTHpama WUTA.), W TOAH3ake KOMIIETEHIIMja HACTaBHUKA Jla KOPHCTE
MH(OPMALIMOHO - KOMYHMKAI[MOHE TEXHOJIOTHJE€ Y HAacTaBU WM HEHO] MPUIPEMU KpO3
WHUIMJAJIHO 00pa30BamkEe U CUCTEM yCaBplIaBaka HACTABHUKA.

300r KOMITJIEKCHOCTH NUTama ycneurHe uHaterpauunje MKT y cuctem oOpa3oBama, kKao
U YUBCHUIIE Jla /10 caja Hucy u3paleHH IOKYMEHTH KOju OM MOMOTIH (GopMylHCamby
00pa3oBHe MOJIUTHKE y 0BOj oOnactu, Hanmonamuu npocBetnu caBetr (HIIC) je muunmpao
u3pany nokymenta CmepHune 3a yHampehuBame yinore mH()OpMaIoHO-KOMYHUKAITMOHUX
TexHonoruja y obpasosamy (CMepHue). *

CMmepHulle [ajy TpUKa3 CBUX I[Ipernopyka OpPraHM30BaHMX Ha OCHOBY JIBa
KpUTEpHjyMa: Y OJJHOCY Ha HMBO OIITOCTU U MpeMa MPUOPUTETY MUMILJIEeMEHTalHje (BUCOK-
XUTHA UHTEPBEHIIM]ja, CPEJIHU MOYETAK y TOKY jeJHE TOJUHE M HU3aK IPHOPUTET Y MEPUOTY
Tpu 10 meT roauHa). Ilpema KpuTepujymMy OMNIUTOCTH, NPENoOpyKe Cy KilacHu(HUKOBaHE Y
onHocy Ha HHUBO: a) CTpaTeruje pasBoja: IyropoyHO IUIAHUPAE, NMPUMAPHO JOHOLICHE
3akoHa ¥ mpaheme caBpeMeHUX TeHaeHja; 0) OO0pa3oBHE MHCTUTYIIH]E: MIPETIOPYKE KOje ce
pUMeYjy Ha HTHCTUTYIIMOHAIHOM HUBOY; U B) HacTaBHe npakce: mpenopyke Koje ce oJHoce
Ha HETocpeJlaH paji HaCTaBHUKA.

300r BUIIE()YHKIIMOHATHOCTH 0OpPa30BHO-BACIIUTHOI CHCTEMa, HEOMXO/HA j€ UBPCTa
WHTEppECcOpCKa capajama y Be3u ca 0e3bennomthy aerne mpu kopuithewy UKT (Hapouuto c
obOnactuma 6e30€HOCTH, 3paBCTBA U COLMjajHE MOJUTHKE). Pecopu y loMeHHMa CBOjUX

3 Cranpapau ommTHX Mel)ympeaMeTHX KOMIIETEHIIH]a 3a Kpaj CPeImber 00pa3oBama, 3aBoJ| 32 BPEIHOBAE
KBanuTeTa oOpazoBama 1 BacluTama, beorpaxn, 2013.

4 CwmepHnulie 3a yHanpehuBame yiore nHGOpMAIMOHO-KOMYHUKAIIMOHUX TEXHOJIOTHja Y 00pa3oBamy,
Hannonamuu npocsetHu caBet Perrydmuke Cpouje, beorpan 2013.
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HAQ/JISKHOCTH Tpeba npa gaeuHuiny u peanu3yjy oaroBapajyhe cTpydHe craHaapje.
HeonxonHo je Ha HaIMOHATHOM HHMBOY YCIIOCTaBUTH (YHKIHMOHAIHE MEXaHH3Me
KOOpJuHaIuje u3Mely pa3nuunuTux cucTemMa u jacHO 1e(UHUCATH HIXOBE YIIOTe.

Ob6pa3zoBHu cuctem Tpeba na omoryhu cruname 3Hama y obimactu WHGOpMaIHoOHEe
0e30enHOCTH, KpO3 yBOheme MOCEOHNX CTYAM]CKUX MpOorpaMa Ha YHHUBEP3UTETHMA, YUME OU
ce nmompuHeno moeehamwy Opoja cTpydyHUX KaIpoBa y OBOj OOJACTH, IITO j€ HEOMXOIHO,
umajyhu y Buny 6p3uny passoja KT u noehame pusnka ox 6e30€JHOCHIX HHIKICHATA.

3.3. bop6a mpoTHUB BUCOKOTEXHOJIONIKOT KPHMHUHAIA

3aKOH O OpraHu3alMju M HaJIeKHOCTH Jp>KaBHUX oOpraHa 3a OopOy HIpoOTHB
BUCOKOTEXHOJIOLIKOT KpUMHHAJa, 3ajeAHo ca oxapendama KpuBHYHOr 3aKkoHMKA, O
KPUBUYHUM JI€JIMMa BHCOKOTEXHOJIOIIKOT KPUMHHAJA, YCIOCTaBJba)y MHCTUTYLMOHAIHU U
IPaBHU OCHOB 3a CaHKIMOHHUCAaWk€ KPUBUYHUX Jiena y oBoj oOmactu. Ilpema mopanmma
MunncrapcTBa yHyTpammux nociaosa, y 2013. roquan oTkpuBeHo je 961 KpuBUYHO A€o y
00JacTl BUCOKOTEXHOJOWIKOT KpuMmuHana, y 2014. roqunu 1.423 oBakBux nena, a 'y 2015.
roguHu Taj Opoj je 3HavajHo moBehan M u3Hocu 2.074, MTO Ha MpaBU HAYMH WIYCTPYje
pasmepe ¥ 3Hauaj cripevyaBama U cy30Hjama OBOT 00JIMKa KpUMUHAIA.

3.3.1. Yuanpehemwe MexaHn3ama 3a OTKPHUBAHE BUCOKOTEXHOJIOIIKOT KPUMUHAIA M KPUBUYHO
TOBCHE YUMHUIALA

Y uumy eduxacHe 60pOe MPOTUB BUCOKOTEXHOJIOUIKOT KPUMHHAJIA HEOMXOAHO je€
yHanpeautu noctojehu 3akoHomaBHu okBup. PemyOnuka CpOuja ycBojuna je 2009. rogune
3akoH o mnoTrBphuBamy KonBeHnuje o BucokoTexHosomkoMm kpumuHany L[ETC 185
(bynumnemrancka KOHBEHIIMja) M 3aKkOH O TMOTBphuBamy JlomaTHOr mpOTOKOIA V3
KoHBeHIIMjy 0 BUCOKOTEXHOJOUIKOM KPHUMHHAIY KOjU C€ OJHOCH Ha WHKPUMHUHAIH]Y Jelia
pacucTHuke M KceHo()oOWYHe MpUpOAe HM3BPLICHUX MPEKO pauyyHApCKUX CHUCTEMa, JIOK je
2010. ronuHe ycBojeH 3akoH o norBphuBamy Konenuuje CaBera EBpore o 3amtutu aeue
0]l CEeKCYaJIHOT MCKOpHIThaBamka U CEKCYaTHOT 3JI0CTaBJbamba.

Mebhyrum, PenybOnuka CpOuja jomr yBeK HHUje y MOTIYHOCTH YCKIAJuia CBOje
3akoHo/1aBcTBO ca JupextrBoM 2013/40/EY o Hanmaguma Ha nH(pOpMaTHUKE CHCTEME, KOja je
jedaH o] MexaHM3aMa 3a OTKPUBAaWmE U KPUBUYHO TOHEHE M3BPIIMIALA KPUBUYHUX JIeNa U3
oBe o0acTu.

EBonynuja HauMHa WM3BpLIEHAa BHUCOKOTEXHOJIOIIKOT KpPUMHMHAJa TIpaTh pas3Boj
uHpOpPMALMOHUX TexHosoruja. OBO je jenaH o BUIOBAa KPUMHHAJA ca HAjBHILIOM CTOIIOM
pacrta, uMajyhu y BUy J1a CBaKkor JlaHa BUILE O]l MIJIMOH JbY/IU HIMPOM CBETa IOCTaHy >KPTBE
KpUBHUYHOT jena. V3 HaBeneHOr pasziora, HaJUIeKHU ApPXKAaBHU OpPraHU — CIeElHjaii30BaHa
OpraHu3allioHa jeIUHHIIA 32 BHCOKOTEXHOJIOIIKH KPHUMHHAI y OKBHUPY MUHHCTapCTBa
YHYTpalmbuX 1nocioBa U [loceOHO TyXWIamITBO 32 BUCOKOTEXHOJOIIKA KPUMHUHAI MOPajy
VHampeIuTH OIEepaTHBHE ajare M ONEPAaTHMBHY CIOCOOHOCT 3a Cy30Wjame OBE BpCTE
KPUBUYHMX Jena. Takohe, HEOMXOJHO j€ YHAImpeAWTH KOOPAMHHUPANH]Y U 3ajeTHHUYKH
NPUCTYI OpraHa OTKpHBamka, OpraHa TOmbEHka, JaBHOT U IPUBATHOT CEKTOPA.
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[Topen Tora, moTpeGHO je HACTaBUTH CIIpoBoleme 00yKe cy/arja 3a OCTYNAkE Y OBUM
npeaMeruma, uMajyhu y Buaa yOp3aHu pas3Boj CaBpeMEHUX WH(POPMALMOHHUX TEXHOJIOTH]a
Ka0 ¥ HOBE HAUYMHE Ha KOj€ CE BpIIIe KPUBUYHA JIeJIa BUCOKOTEXHOJIOLIKOT KPUMUHAIA.

3.3.2. Ilopu3ame CBECTH O OMACHOCTUMA OJ1 BUCOKOTEXHOJIOUIKOT KpUMHUHAIIA

Kpajiu KOpHCHUIIM Hrpajy KJbY4YHY yiory y oOe30ehuBamy CHTypHOCTH Mpexa U
WH(pOpPMAIMOHUX CHCTEMa, T€ CTOTa MOPajy OMTH CBECHHM PU3HMKa Ca KOjUMa CE€ CyouyaBajy Ha
MpEXH M CHPEMHH Ja Tpeay3My jeJHOCTaBHE KOpake Ja CIpede HACTaHAK PH3MYHHX
CUTYyalwuja.

Y TOM cMHCITy, HEONXOAHO je Aa JpXKaBHU OpPraHW, jaBHU W TIPUBATHU CEKTOP
OpraHu3yjy jaBHE KaMIlalbeé O Haj3acTyIUbCHUjUM OOJHIIMMa BHCOKOTEXHOJOIIKOT
KpUMHUHAJa, Kao INTO Cy HeoBIamheH TNPHCTYN padyHapy WIH pPadyyHApCKOj MPEXH,
yrpo’kaBame CUTYPHOCTH, IpeBape IyTeM WHTEpHETa, 3JI0yrnoTrpeda IUIaTHUX KapTHla, Te
KaMIlalbe M paguoHHLe (QoKycupaHe Ha 0e30eqHOCT Jene Ha WHTEPHETY, Npe CBera Of
JMTUTATHOT HACHJbA M CEKCYalHE eKCILIoaTaluje.

3.3.3. Yuanpeheme MelhyHapoaHe capaame y 00pOu MPOTHB BUCOKOTEXHOJIONIKOT KpUMUHAIIA

WNmajyhu y Buay Aa BHUCOKOTEXHOJIOIIKM KPUMHHAJ, YyCJiel TII00aTHOr JIoMeTa
UHTEpHETa, HE TI03Haje TpaHWIE, OJ H3Y3eTHE j€ BAKHOCTH JOAATHO YHANPEAUTH
MehyHapoaHy capanmy ca peieBaHTHUM OpraHUMa CTpaHuX 3emMasba. PemyOnuka Cpouja, kao
jenHa oj moTnucHUIa byaummemTaHCKe KOHBEHIMjE€ MMa 3alaxeHy ynory y paay 24/7
MpeXe KOHTAKT Tadaka YCIIOCTaBJbeHE Ha OCHOBY KOHBEHIMje, ca oxapehena asa
Ipe/CTaBHUKA 3a CapaJiby M XHUTHO IOCTyHName y MpeaMeTuMa u3 oBe oOmacTu. JemHa
KOHTAaKT Tauka je [loceOHM TyXuial 3a BUCOKOTEXHOJIOMIKYA KPUMUHAI, & PyTa MPeACTaBHUK
JenuHMIE 32 BHCOKOTEXHOJIOMIKHA KPpIMHHAT MUHHCTApCTBA YHYTPAITHHX ITOCIIOBA.

3.4. Undopmarmona 6e36ennoct Penyonuke Cpouje

Uudopmanmona 0Oezbeanoct PenyOmmke CpOuje je KIbYy4HH J€0 CBEeOOyXBaTHE
HallMOHalTHe 0e30eHOCTH Koja ce 3acHMBa Ha MH(POpPMAalMOHOj 0e30eHOCTH WHCTUTYIIH]A,
cHara, JbyIHM, CHCTeMa, Ipoleca, HH(OpMalMja U BPEeIHOCTH KOje Cy OJ] 3Hayaja 3a
0e30e1HOCT U 0I0paHy 3eMJbeE.

NHdpopManinoHO-KOMYHHUKAIIMOHA HH(QPACTPYKTypa, CEpBUCH W TMOJAIM CHUCTEMa
on0paHe MMajy nocebaH 3Havaj 3a HaMOHAIHY 6e30eaHocT Pemybmuke CpoOuje. Camum TuM,
uHpopMmanroHa Oe30eAHOCT cucTeMa oOa0paHe jeqHa je OJ KJbYYHUX KOMIIOHEHTH
nHpopmarmone 6e36eanoctr y Penyomuim Cpouju.

3.4.1. CucreMm uHpopMaImone 6e30¢THOCTH O/ 3HaUaja 3a HaI[MOHATHY 0e30eTHOCT
VY Peny6muiu Cpouju je motpedHo AeduHrcaT cucTeM HHpOpMaIMoHe 0e30eTHOCTH

0/ 3Hauaja 3a HAIMOHAIHY 0e30€IHOCT, y CcKiaay ca moctojehuM HamIeKHOCTUMA H
JOJJaTHUM JIe(DMHUCAHUM YJIoTaMa JIP>KaBHUX U IPYTHX TeJa.



15

3.4.2. Pa3Boj HayYHHX, TEXHOJIOIIKUX U HHIYCTPUJCKUX KaranuTeTa HEONXOIHUX 32
3amTuty nHpopmannone 6e36eanoctu Penyonuke CpOuje

HNudopmanmona 6e36eaHocT y Gpynkuuju ogodpane Pemybmnke CpOuje ce 3acHUBa Ha
OpPraHM30BAaHOM YIIPaBJbay 3HAKEM y 00JacTH HHPOpMAIoHe Oe30€THOCTH U JbYANMA, Kao
HOCHOITMMA TOT 3Hama. Pa3Boj cucrema mHpOpmanmnoHe 0e30€IHOCTH CTOra Kao OCHOBHH
3aJ]aTak UMa M3rpajiby, pa3Boj U HHBECTUPALE Y CUCTEM 00pa3oBama, 00yKe, UCTPaKHUBAHA
U pa3BOja M HMHBECTUPAKE y JbyJde Kao HOCHOLC 3HaWma M3 O00JacTH WH(POpPMALUOHE
0e30eqHOCTH Y ToApY4jy oabpane. To moapa3zymeBa 3ajeIHMUKO TpeJylarame, yCBajambe U
MMILIEMEHTAIIM]y CTaHJap/ia U MpakcH Koje rmosehaBajy curypHocT u 6e30eaHoct. Capaama
aKaJeMCKe 3aje[HHIIC Ca HAJIC)KHUM HWHCTUTYyLMjamMa, y3 aKTUBHO ydemhe mpuBaTHOT
CeKTopa, Tpebaso Ou na Oyae MHCTUTYIIMOHAIM30BaHA KAaKO O Ce 3ajeTHHYKHU Mpeay3umale
onpeheHe aKTUBHOCTH y IWJbY pa3Boja MPOM3BOJIA, MPoIleca U CEpBUCA PaJH MPEBEHIIUjE U
npyXama aJIekBaTHOT HUBOA HH(popMaIroHe 0e30e1HOCTH. AKaJeMCcKa 3ajeJHHIIA Ca jJeHE U
NPUBATHHU CEKTOP Ca JIPYre CTPaHe CBOjOM CTPYYHOIINY W eKCIepTU30M ykasahe Ha mpumepe
noOpe mpakce, Harjamasajyhu 3Hauaj aHaJIM3e PU3KMKa M YIpaBJbamka y OpraHu3airjama Kpo3
OpraHu30Bame OroBapajyhux o0yka, TpeHHHTa, CeMHHapa, TpuOuHa. OOpa3oBame CTPYUHUX
KazpoBa omoryhuhe ycrocraBipame 6e30eaaux UT pemema 10CTyMHUX KOPUCHUIMA.

AKkaJieMcKka 3aje/IHUIIa KPOo3 3ajeJTHHYKE MPOjeKTe Ca jJaBHUM M IMPUBATHUM CEKTOPOM
yrumahe Ha KOHTHHYHpPAHO IMO0OJbIIakbe MeTona WACHTH(HKaKje U yTBphHuBama
0e30eqHOCHHX TpoOjeMa, TPUMEHY aJeKBaTHE KOHTPOJE, YCIoCTaBjbamba e(ukacHe
KOMYHUKAIIMje CBUX 3aMHTEPECOBAHMX CTpaHa W pa3MeHy HHQopManuja O HajO00JbUM
npakcama y Apyrum 3emibama. [loactuniame capanme n3mel)y HayuHe 3ajeTHUIe U TPUBpPEIE,
ca jacHo neduHMcaHuM morpedama y obnactu wHbOpMalone 0e30eaHOCTH aornpuHehe
pa3Bojy TEXHOJIOTHja M yClIyra y CKiaay ca mpuxBaheHUM MmehyHapomaHMM craHmapauma.
[Ipenysumamem Mepa koje he JomnpuHeTH odyBaky HHQOpMalMoHe O0e30eIHOCTH Yy
PenyOnum CpOuju o1 cTpaHe CBUX pelieBaHTHUX cyOjekaTa jaoBeurhe 1o yHampehema ctama
y 0Boj obnactu. [Tokperame eKCliepUMEHTATHUX OKPYXKEeHha 32 Pa3BOj HOBHX TEXHOJIOTH]a H
CepBHCa Ha YHUBEP3UTETHMA JONprHehe pa3Bojy HOBHX pellieka KOjuM he ce oAroBoputy Ha
cBe OpojHHje u3a3oBe y o0nactu nHpopMaloHe 0e30€THOCTH.

3.4.3. Usrpanma BOjHUX KamanuTeTa cucTeMa oJj0paHe 3a o0paHy of
BHCOKOTEXHOJIOIIKMX Hamaaa

MunucrapetBo on6pane u Bojcka CpOuje he pa3Butu cBeoOyxBaTHE CIIOCOOHOCTH 3a
on0paHy y cajOep MpocTOpy y CKJIaay ca YCTaBHMM M 3aKOHCKMM HaJJIeKHOCTUMA W
J0JIeJbeHUM MHCcHjaMa M 3ajauuMa. HaBeneHe akTHBHOCTHM 00yxBaTajy YCIIOCTaBJbambe
nH(popmarmoHe 6e30eTHOCTH U CIOCOOHOCTH 3a M3BOhEeHmE 0J0paHe y cajoep mpocTopy, y
OKBHUpY JI€JOTBOpHE ymnoTpede cHara U ¢GyHKIHMOHaIHUX criocobHocTH Bojcke Cpbuje, kao
OCHOBHOT Cy0jeKTa cucteMa oji0paHe.

MunucrapctBo onopane u Bojcka CpOuje cy HOCHOIM oOAOpaHe Ol MPETHH W3
WH(OPMAIIMOHOT TPOCTOPA CBUX CHUCTEMa U pecypca y HHXOBO] HAICKHOCTH Ha TaKaB
HAa4YWH, KOjU y TOTIHYHOCTH oMoryhaBa 0e30eqHy W MOy3[aHy YHOTpeOy THX CHCTeMa U
pecypca y IHJbY H3BpIIaBama J0/IeJbeHUX HAIJICKHOCTH, MUCH]a U 33/1aTaKa.
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[Toce6HO je 3Ha4ajHO MpenBHIETH 00aBe3e cyOjekara CUCTeMa OJ0paHe Ha 3alITHTH
HKT cucrema y BaHpPEIHOM U paTHOM cTamy. Takohe, 3Ha4ajHO je MpeIBUICTH aHTAKOBAE
cHara MunucrapctBa on0pane u Bojcke CpOuje Ha mpyxkamy nmomohu omeparopuma UKT
cucTeMa Of MoceOHOr 3Hayaja, y TOrJely OTKpPHBama MPETHH M aJeKBaTHOT OJroBOpa ca
IUJbEM HbUXOBE OI0paHe WM CIpevaBama YrpokaBama HAIlMOHATHE 0e30eaHocTH PenmyOnmke
Cpouje.

3.4.4. Usrpanma 6e30e1HOCHO-00aBeITajHUX KallalluTeTa y 001acTi HHGOPMAIMOHE
0e30enHOCTH

Cnyx0Oe 6e36enHoctu PenyGnuke CpOuje he pa3Butu cBeoOyxBaTHE CIIOCOOHOCTH 3a
3amITUTy uHpopMmanuoHe Oe3benHoct PenybOnuke CpbOuje y ckiaay ca 3aKOHCKUM
HajuyiexkHoctuma, pamu  3amrute WMKT cuctema on moceOHOr 3Hawaja, y MOTIeay
OnaroBpeMeHOr OTKpHBama MpPETHH Ca IMJbEM CIpeyaBama YIrpOoXKaBama HalMOHAIHE
6e30eanoctu Peny6nuke CpOuje.

3.5. Mehynapoana capanma

lupoka wmelhycoOHa TOBE3aHOCT [PYIITBEHUX, OPTaHU3ALWOHUX, TEXHHUYKHUX,
(UHAHCHjCKUX, PUBPEIHUX M JPYTUX BpPCTa CHCTEMA IMPEKO JPKAaBHUX TIpaHUIlA, Koja je
3acHoBaHa Ha npumenu WKT u cucrema, crBapa KOMIUIEKCHO MelyHApOJHO OKpYyKEHeE y
KOME ce€ O/iBMja AMHAMMYHA MHTEpakiuja u3Mely pa3sHOBpcHUX cyOjekara. JlpylITBeHU U
€KOHOMCKH IPOCIIEPUTET, HallMOHaNHA O0e30eqHocT U oa0pana PenyOnuke CpOuje AMpEKTHO
u nocpenno 3aBuce oa mpexa KT koje ce mpoctupy yHyTap ¥ M3BaH HaIMOHAIHUX TPAaHUIIA
y CIIO’)KEHOM, JMHAMHUYHOM M YECTO HENpPEABHIJFUBOM OKpYXemy. MHTepaknuja 3acHOBaHA
Ha UKT je nBocmepHa u ocTBapyje CIOXKEH JUPEKTaH U MOCpPEJaH yTUIAa] HAa HAMOHAIHY
0e30eqnoct. Taj yrumaj Takohe Mopa OWUTHM peryiMcaH Ha KOMIUIEKCAH HA4YWH, KpPO3
pasnuuuTe OOJIMKE U cajpXkKaje capalbhe Ha HAllMOHATHOM U Mel)yHapOJAHOM HUBOY.

YcnocTaBibame U pa3Boj HHopMaloHe 6e30€IHOCTH Ha HAIllMOHAJTHOM HUBOY MOXe
OMTH OCTBAapeHO jJEMHO KpO3 peaju3alMjy CBEOOYXBAaTHOI CKyIlla aKTHUBHOCTH KoOje Cy
UCTOBPEMEHO OCTBape€He W KOOpJMHHCAaHE Ha HAlMOHATHOM U Mel)yHapoJHOM HMBOY.
Konrakt ca Mel)yHapoJHUM MapTHEpHUMa je BUIIECIO0jaH, akTHBaH M ONTHMAaJIaH, jep o0yxBara
MIUPOK CKYIl Jp>KaBHUX, HEBIAJUHUX M HAUIP)KaBHUX OpraHu3alfja Ha TMOJIUTUYKOM,
TEXHUYKOM U CTPYYHOM HUBOY.

Ksbyunun wmebhynaponnu mnaptaepu PenmyOmuke Cpbuje y ToM Tmorieny cy
Opranmzanuja Yjenumwenux Hamuja (OYH), Opranusanuja 3a eBporicKy 0Oe30emiHOCT U
capaawy (OEBC), Eppomncka ynuja (EVY), CaBer Epone (CE), momuTuuke, €KOHOMCKE
Oe3benHocHe U oa0pamOeHe opraHusaiuje W caBe3u ca kojuma PenyOnuka Cpbuja mma
3aKJby4eHE cropazyme o MehycoOHO] capaamu, CycelHe W TPATUIIMOHAITHH CaBE3HHIIN
Penyonuke Cpowuje.

3a ocTBapHMBame IMOCTAaBJHEHUX IMJbeBa MehyyHapomHe capaame PemyOmmke CpOuje
HEOINXOJIHO j€ YCIOCTaBUTH M pa3BUjaTH MelyHapoaHy capaamy Ha OujaTepalHuM U
MyJATWJIaTEpalHUM OCHOBaMa ca LWJbeM yHamnpehewma HauuoHaiaHe | MelyHapoaHe
uHpopmarnmone 6e36eaHocTu. [lopen Tora, mMOTpPeOHO j€ YCHMOCTaBUTH capaimby y LHIbY
pasMeHe uHpoOpManMja, 3Hamba M HCKYCTBA Ca MHOCTPAHOM MpEXKOM HALMOHAIHHUX,
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npodecuoHaTHUX ¥ Meh)yHapoaHUX LieHTapa 3a mpeBeHIH]y Oez0enHocHux puszuka y MKT
cucremuma. Ilo wmoryhctBy, Penybmuka CpOuja Tpeba 1ga akTUBHO Y4YeCTByje Y
MehyHapoaHUM LMBWIIHMUM W BOJHMM BeX0aMa 4YMjU je LWJb YCIIOCTAaBJbAE M Pa3BOj
nH(popMalnoHe 6€30€THOCTH Ha CBUM HUBOMMA.
4. PEAJIN3ALINJA CTPATEI'NJE
Peanmuzanujy oBe crpareruje mnpaté MHHHCTapCcTBO TProBUHE, TypU3Ma U
TEJIECKOMYHUKAIIH]a.

Brnanma he noHetm akumoHM IjiaH 3a cIpoBoheme OBE cTparervje y poKy O IIeCT
Mecellr 0J1 ’beHOT 00jaBJbuBama y ,,Ciry>x0eHoM riracHuky Penyonuke Cpouje”.

5. 3ABPIIHUM IEO

OBy ctpaterujy o0jaButH y ,,Ciry’k6eHom rinacHuky Peny6nuke CpOuje”.

05 Bpoj: 030-3942/2017-1

VY beorpany, 29. maja 2017. rogune
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TPE/ICEJTHUK

Anekcanaap Byuwuh,c.p.



